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1.Qu’est-ce que la VOIP

VOIP est un acronyme qui signifie "Voice Over Internet Protocol", ou en d’autres termes, la
transmission de la voix via Internet. C'est une technologie qui permet de délivrer des
communications vocales ou multimédia (vidéo par exemple) via le réseau TCP IP.

2. Capture de trames

Afin de pouvoir exporter notre conversation audio, nous devons enregistrer les trames échangées.
Pour cela nous devons nous rendre sur WireShark, et sélectionner notre interface a écouter.

Pour ma part c’est "VMWare Network Adapter VMnet2", on le sélectionne.

W Lana eshark - o ox

([

AR A0 IBREIR =T 3

Waooiaver

Bienvenue dans Wireshark
Capture

ruaTBox Fost-Only Netwark 23—
VMuware Network Adzpter VMnet]
Ethemet 3 —
Ethemet r
VMware Network Adzpter Vhnets A/~

® usspeapt s

® usPeap2 —

® UsPeap3 —

Normalement c’est I'interface "Ethernet", mais moi il s’agit de la carte réseau dédier a mes serveur Virtuelle

Une fois sélectionné, I’écoute commence et tout le trafic a destination de mon ordinateur est affiché.

B Capture en cours de VMware Network Adapter VMinetZ - U ox

. Time. Source. Destnation Protocol  Length Info
25 8.778538
26 8.779030
27 8.790528
25 3.793056

31 12.100845
32 12.101627
33 13.511639
34 13.512048
35 14.120254

36 14.130225 P 42172.16.53.

37 14.131228 172.16.53.100 DN 51 Standard q
35 14.132517 172.16.53.151 ons 130 Standard query res eshome.lan A 172.16.53.151 NS ns.freshone.lan A 172.16.53.100
39 17252865 239.255.255.250 ssop 216 M-SEARCH = HTTP/1.1

40 18.283504
41 19.283685
42 19.390954
43 19.391593
44 20.254398
a5 27.713238
46 28.046991

239.255.255.250 ssop 216 N-SEARCH * HTTP/1.1
239.255.255.250 S50P. 216 M-SEARCH * HTTP/1.1

tamp 17ns POKE
ications. google. con

7 A plus.1.google. com

ponse 6xde67 A plus.1.google.com A 172.217.18.206
sponse xes42 A notificati 1 CHAME plus. 1. googl A 172.217.18.206 1S 1 1S ns4. googl ns 1 1S ns1. googl A 216.239.32.10 ABA.
11# 1591, timestamp 17ns POKE

WVITE sip:10§172.16.53.152 |

1 (proto-UbP 17, off=8, I0-756f) [Reassembled in #55]
0g172.16.53.152 |

[ T e — Barminter 151 - Bfichie: 151 100 191 e

Maintenant, nous pouvons effectuer I'appelle SIP. Cela fonctionne de SIP > Serveur > SIP et
normalement aussi de SIP > SIP.

3. Ecoute des échanges audios

Une fois notre écoute lancée, nous avons nos trames RTP qui sont parmi toutes nos trames
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o, Destaton Protocd Length Info ~
239.255.255.250  SSDP 179 M-SEARCH * WITTP/L.1
K 172.16.53.20 TPT 139 Continuation
30.. 172.16.53.20 172.16.53.1 e 5410561 > 3389 [ACK] Seq=1 Ack=36 Win=2052 Len=0
- 172.16.53.1 172.16.53.2 TPKT 139 Continuation
- 172.16.53.20 L 54 10561 + 3389 [ACK] Seq=1 Ack=171 Win-2052 Len=a
.- 172.16.53.1 TPKT 139 Continuation
.- 172.16.53.20 T 5410561 + 3389 [ACK] Seq=1 Ack=256 Win=2052 Len=a
ons 80 Standard query @x31b1 A fe2.ws.microsoft.com
: ;. ons 80 Standard query @xable ARAA clients.1.google.com
20.1 3.20 ons 165 Standard query response Gxable AMAA clients. 1.google.com AMA 1200e
.- 172.16.53.20 216.56.208.238 TLSvi.2 554 Application Data
.- 216.58.205.238 172.16.53.20 RS 60 443 > 10985 [ACK] Seq=1 Ack=501 Win=503 Len=0
15 2. Ciscolnc 33:09:33  Ciscolnc 33:09:83  L0OP 60 Reply
16 2. 216.58.208.238 172.16.53.20 TLsvi.2 462 Application Data, Application Data, Application Data
17 2. 172.16.53.20 216.55.208.238 TLSvi.2 10 Application Data
18 2... 216.58.206.238 172.16.53.20 AES 60 443 + 10946 [ACK] Seqm409 Ack=547 Win=512 Len=0
192, 1 216.58.208.23 TLSvi.2 1142 Application Data
16.58.208.238 172.16.53.20 G 60 443 ~ 10860 [ACK] Seq=1 Ack=1089 Win=504 Len=
21 2. 172.16.53.20 172.16.53.3 T 6610975 ~ B0 [SYN] Seq=d Win=64240 Len=b HSS=1460 WS=256 SACK_PER=1
2 2. 172.16.53.3 172.16.53.20 AEd 66 50 + 10979 [SYN, ACK] Seq=0 Ack=l Win-1460 Len=0 MSS=1460 SACK PER'=1 =125
23 2. 172.16.53.20 172.16.53.3 e 54 10979 ~ B0 [ACK] Seq=l Ack=1 Win=525568 Len=0 &
> Frame 1: 179 bytes on wire (1432 bits), 179 bytes captured (1432 bits) on interface 0 ~
> Ethernet T1, Sre: Hewlettp 7c:89:db (bd:af: Dst: Ipvamcast 7f:FFifa (91:00:5e:7F:FF:fa)
> Internet Protocol Version 4, Src: 172.16.30.17, Dst: 239.255.255.250
> User Datagram Protocol, Src Port: 61316 (61316), Dst Port: 1900 (1900) .
01 00 5e 7F f fa b8 af 67 7c 89 db 05 00 45 00
00 a5 7c d5 00 00 03 11 80 54 ac 10 le 11 of FF
FF fa of 54 07 6c 00 91 5b al 4d 2d 53 45 41 52
4345 20 20 20 45 54 54 50 2F 31 2¢ 31 0d 0a 4
667378 32 20323339 2e 3235 35 26 32 35 35 os
26323530 32 31 39 30 30 0 Ga 53 54 3 20 75 .250:190 6..5T: u
72 6e 3273 63 68 65 64 5173 2d 75 70 6 70 2d  rn:schem a5-upnp-
6% 7267 3a 64 65 76 69 63 65 3a 49 6e 74 65 72
Ge 65 74 47 61 74 65 77 61 79 44 65 76 69 63 65
32 31 0 @2 4d 61 6e 3a 20 22 73 73 64 70 3a 64 n
69 73 63 6F 76 65 72 22 0d 02 4d 58 32 20 33 04 iscover” ..X: 3.
20b 0a od 0a
o7 Pacuets: 3954 - Affchés: 3954 (100.0%)" Temps de chargement: 0:0.103 [ Profi: Defauit

Une fois que nous avons toutes nos trames, nous allons cliquer sur "Telephonie", puis sur "RTP" et
pour finir "RTP Streams".

Capture Analyser Statistiques | Telephonie | Wireless Outils  Aide

1R eas=EF 4= YolP Calls

il ANSI 3
Destination GSM :
239.255.255.250 142 Stream Analysis |-|'I'I'F?(1.1
172.16.53.20 Messages ISUP n
172.16.53.1 LTE v O [ACK] 5eg=1 Ack=86 Win=2852 Len=8
172.16.53.20 MTP3 Y b
172.16.53.1 RTP Streams F1 Win=2852 Len=08
172.16.53.28 i .
172.16.53.1 stream Analysis  Fg yin_o852 Len-8

1 172.16.53.168 k ery 8x31bl A fe2.ws.microsoft.com
172.316.28.1 Opérations SMPP ery @xable ASAA clients.l.google.com
172.16.53.20 Messages UCP ery response @xable AAAA clients.l.goo
216.58.288.238 Data

38 172.16.53.20 H.225 [ACK] Seq=1 Ack=581 Win=5089 Len=8

3 I = f SIP Flows y ] 75

39:83 Ciscolnc_33:89:83 SIP Statictics

38 172.16.53.20 3 Data, Application Data, Application D
216.58. 208,238 WAP-WSP Packet Counter Data

38 172.36.53.20 TER 68 443 + 18946 [ACK] Seq=489 Ack=547 Win=512 Len=08
216.58.288.238 TLSw1.2 1142 Application Data

38 172.16.53.28 TCP 68 443 -+ 18868 [ACK] Seq=1 Ack=1889 Win=584 Len=0

Cela peut varier dans les anciennes versions de WireShark

Nous avons maintenant une fenétre qui s’ouvre et nous devons sélectionner nos flux qui ont été
détectés.

Nous allons sélectionner les 2 flux bleus, ce qui nous permettra d’avoir la conversation entiere. Il est
possible de sélectionner qu’1 seul flux ce qui a pour effet, d’entendre uniquement I'utilisateur 1 ou
I'utilisateur 2. En sélectionnant les 2, on a donc les deux utilisateurs superposés qui recompose
I"appel.
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M Wireshark . RTP Streams - appelle 2 - o X

Source Port  Destination Address Destination Port  SSRC Payload Paquets Lost  MaxDelta (ms) M Jitter Mean Jitter  Etat
122165320 L3z I

Ox62bfed1 g711U 1324 1635 0754

Ox3fef0asf _q711U 1261 1105 0.662

%) 27.182

3 strearms. Righecick for more aptions.

FindReverse | |Prepare Fiter| | Export. Analyse Help

Une fois sélectionné, nous devons les analyser pour cela cliquer sur "Analyse"

M Wireshark - RTP Streams - appelle 2 - o x
Source Address SourcePort Destination Address  Destination Port  SSRC Payload Paquets Lost  MaxDelta(ms) Maclitter Mean Jitter Etat

1721653000 11334 172165320 5096 0x234a7676 h263 803 0(0.0%) 0.000 0.000 0.000

1721653000 19724 17216.53.20 5094 DxG2bfeA o711V 1324 0(0.0%) 27.182 1635 0754

172165320 5094 1721653101 19724 Ocfef0aat g7110 1261 0(0.0%) 21628 11105 0662

3 straams, 2 seleceee], 2585 rotal packess Right-cick for meve opeions.

Cose | |FmaReverse | [prepareriter| | xport.. | | copier v || Analyse || hep

Une fois analysé, nous avons le détail de I'échange. Cliquer sur "Play Streams" pour écouter

Ml Wireshark . RTP Stream Analysis - appelle 2 - O X
172.16.53.101:19724 =
e Forward  Reverse  Graphigue
Paguet Sequence Delta(ms) Jitter (ms) Skew Bandepassante Marker Etat &
Forward
20 2078 0.00 000 0.0 1.60 v
SSRC Ox062bf341 23 23979 19.86 001 074 3.20 v
MaxDelta 27.18ms @ 1615 229 23080 2107 008 -0.84 480 v
Max Jitter  1.64ms P&l 23881 19,93 007 087 6.40 v
Biean Niter (730 234 23882 2019 008 -1.06 8.00 v
:#:::egﬁms 236 23983 2093 014 -199 260 v
i FEE 240 23984 20.26 014 -225 11.20 v
Lost 0(0.00%) 243 2388 19.93 014 218 12.80 v
SeqEms O 245 230% 2064 017 282 1440 v
Duration  25.45s 48 23087 20.06 016 -289 16.00 v
Clock Drift 287 ms 251 239828 19.94 0.6 -282 17.60 v
Freq Drift  7913Hz (-1.08 %) 252 2308 1081 072 636 1920 v
o 255 2399 20,14 069 622 20.80 v
57 23991 2012 065 610 2240 v
SSRC 0x062841 60 23092 2092 067 518 2400 v
MaxDelta  21.63ms @ 1493 263 23993 2040 0.65 477 25.60 v
Al Lol L e 265 23994 2054 0.64 423 27.20 ’
S 68 23995 2043 06 340 2880 v
Srsieme i 20 239% 02 080 258 2040 v
Expected 1261 274 23097 2018 058 240 3200 v
Lost 0(0.00 %) 77 2309 20.60 058 220 33.60 v
SeqEms 0 280 23090 20.36 057 244 35.20 v
Duration  25.19s 283 24000 20.59 057 185 26,80 v
Clock Drift 308 ms 85 24000 19.68 055 217 3840 v
FreqDAft. 702 Hz 122 %) 88 2400 2045 055 172 40.00 v v
2 stresms found.
Save || cose [P Peysteams| rep
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Nous avons la recomposition de notre échange que nous pouvons écouter grace au bouton "»"

M Wireshark . RTP Player - a x

. 1 . 1 1 1
27 31,5 E3 40,5 45 9,5

Source Address  Source Port  Destination Address  Destination Port  SSRC Setup Frame Paquets TimeSpan(s)  Sample Rate (Hz) Payloads
1721653101 19724 172.16.53.20 5004 0x062bB41 189 1324 23.3-49.8 (26.5) 8000 g711y
172.16.53.20 5004 172.16.53.101 19724 Ox3feflaaf 189 1261 23.2-48.4(25.2) 800D g711u

-/ [ Heure du Jour

[oee ] nee

Pl =

4. Exportation trames RTP en version audio

Une fois que nous avons nos trames il est possible de les exporter au format audio, pour cela nous
devons revenir a la page d’avant et cliquer sur "Save", puis "Audio".

surcePort  Destination Address  Destination Port  SSRC Payload Paquets Lost  MaxDelta (ms) Maxlitter Mean Jitter Etat
1334
= M \Wireshark . RTP Stream Analysis - appelle 2 - [m] x
s 172.16.53.101: 19724
L2 o Foward  Reverse  Graphiue
Paquet Sequence Delta(ms) Jitter (ms) Skew Bande passante Marker Etat A
Forward
20 2397 0.00 000 0.00 1.60 v
SSRC 0x0626f841 23 23m 19.86 001 0.4 320 v
Max Delta 27.18ms @ 1615 229 23980 2107 008 -0.94 4.80 's
Max Jitter  1.64ms 3 2m 19.93 007 -0.87 640 -
Phoam Wicr b 234 23932 20.19 0.08 -1.06 200 s
e o 26 238 09 014 -199 260 5
s 240 23084 2026 014 -225 11.20 v
P 0(0.00 %) 243 2385 15.93 014 218 12,80 v
SeqErs 0 45 2338 2064 017 -282 14.40 v
Duration  26.45s 248 23987 20,06 0.16 -2.89 16.00 v
Clock Drift -287ms 251 23388 19.94 016 -2.83 17.60 v
FreqDrift  7913Hz (-1.08 %) 252 23989 10.81 072 636 19.20 v
et 255 23990 2014 069 622 2080 -
57 2391 2012 085 610 240 v
SSRC 0x062bf341 260 23002 2092 067 518 2400 v
MaxDelta 21.63ms @ 1493 263 23003 2040 065 477 2560 v
Max Jitter  1.10ms 265 23904 2054 064 423 27.20 v
m‘;”k::' g‘:‘ix 68 23905 2043 063 380 28,80 v
it 270 239% w022 060 3.8 3040 v
Expected 1251 274 23897 20,18 058 340 3200 v
Lost 0(0.00 %) 2 23998 20.60 058 2.80 33.60 v
Seqfrs 0 280 23999 2036 057 244 35.20 -
Duration 25.19s 283 24000 20,59 057 1.85 36.80 I's
Clock Drift  -308ms 285 24001 19.68 03 217 38.40 -
Ereq INIE SN0 e C i) 288 24000 2045 055 172 40.00 v ¥
2 streams found.
| [w Playsreams| | Heb |
e opoins. Forward Stream Audic
Clase Reverse Stream Audio [Esport Copier ~| | Analyse
csv
Forward Stream CSV

Reverse Stream C5V.

Seuvegarder Graphique

Une fois fait, nous pouvons donc I'exporter, il peut étre lu par "Audacity"

Nom du fichier:l Saved RTP Audio "I

Iype: | Sun Audio (*.au) v

# Masquer les dossiers E sl
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