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1. Dans quel cas Réinitialisation le mot de passe

Il y a différentes situations qui nous force a réinitialiser notre mot de passe, comme par exemples
ces situations :

7

2>
>
4
4

2>

Perte du mot de passe ou de l'identifiant administrateur

Pirate du compte

Changement du mot de passe par accident

Pour une blague (qui ne ferra rire que vous)

Possibilité de rentrer en administrateur sur une machine (illégale si elle ne vous
appartient pas)

Toutes les situations possibles

Nous allons voir maintenant comment le faire

2.Comment procéder

Pour faire cette manipe, nous allons devoir prendre un CD ou une clé d’installation Windows
serveur ou une installation de Windows 8, 10 ou serveur 2012, 2016.

Cette faille va exploiter les outils d’ergonomie, qui se trouve au moment de saisir le mot de passe
de Windows.

Marrateur
Loupe

Clavier visuel

Contraste gleve
Désactivé [ ]

Touches remanenies
Désactivé [ ]

Touches filtres

Désactive

Le but de cette manipe est de cliquer sur la loupe et avoir un invité de commande en

administrateur et changer le mot de passe Windows.
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3. Mise en place de la faille

Pour mettre en place ceci, nous allons avoir besoin de démarrer sur la clé USB d’installation.

ti Installation de Windows

==_,Windows‘

Langue  installer

Format horaire et monétaire J{SEEIEIEGELED] -
Clavier ou méthode d'entrée : [

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour continuer.

s

Cliquez sur "suivant" pour continuer

4 Installation de Windows

o= Windows

Installer maintenant

Réparer l'ordinateur

ous droits résenvés.

Choisir "Réparer 'ordinateur"
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Choisir une option

Eteindre votre PC

Sélectionner I'option "Dépannage”

© Résolution des problémes

Choisir I'option "Réinitialiser ce PC"
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© Options avancées

Cliquer I'option "Récupération du I'image systéeme"

© Récupération de I'image systeme

wploitation cible.

Cliquer I'option "Windows 10"
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Sélectionner une sauvegarde dimage
systéme

Cet ordinateur sera restauré & |'aide de l'mage systéme.
Tout ce qui se trouve sur cet ordinateur sera remplacé par
les informations incuses dans I'mage systéme.

Windouws ne trouve pas d'image systéme sur cet ordinateur,

Connectez e disque dur de sauvegarde ou insérez te DVD final d'un jeu
de garde et cliquez sur 1. Vious pouvez gussi fermer

cette boite de diologue pour afficher plus d'options.

[<Précédent'ﬂ Suivant

Il ne trouve pas d’image, on va donc fait "annuler"

Sélectionner une sauvegarde d’image
systéme

Cet ordinateur sera restauré & [aide de I'mage systéme.
Tout ce qui se trouve sur cet ordinateur sera remplacé par
les informations induses dans I'mage systéme.

Informations de résolution des problémes pour la
récupération compléte :
http:/fgo.microsoft.com fflink/p/?Linkld =225033

Utliser fa derrigre image systéme {recommande)

Datee

Crdinakeur ;

| ® sélectionner une image systéme

<prectdent [Sovent> | | Amuer |

On va donc spécifier "Sélectionner une image systéeme", puis "suivant"
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del pour ['
Silimage systéme se trouve sur un périphérique externe, connectez-le & cet
ordinateur, puis diquez sur Actualiser,

Silimage systéme est sur DVD, insérez le derniier DVD de |z sauvegarde de limage systéme.,
Cliquez sur Avancé pour ajouter un emplacement réseau ou installer un pilote pour un
périphérique de sauvegarde sl ne figure pas dans | fiste d-dessous.

Fuseau horaire actuel : GMT+01:00

Emplacement. Image systéme la plus récente. Ordinateur

Actualiser |

ent || Subants | | Annuer

Cliquez sur "avancer", ce qui permet normalement de sélectionner notre image.

Réimager Lordinateur

—> Chercher une image systéme sur le réseau
Etabiir une connexion au réseau pour rechercher (image d restaurer.

—> Installer un pilote
Rechercher et installer un pilote pour un périphérique qui est connecté a l'ordinateur, mais
ne se trouve pas dans la liste des images systéme disponibles.

Annuler

| Actugliser |

| <Précedent || Suvants | Aonuer

Sélectionner "Installer un pilote"

6leur de domaine
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del pour I'
Silimage systéme se trouve sur un périphérique externe, connectez-le & cet
ordinateur, puis diquez sur Actualiser,

Silmage systéme est sur DVD, insérez le dernier DVD de | sauvegarde de limage systéme.

Cliquez sur Avancé pour ajouter un emplacement réseau ou installer un pilote pour un

périphérique dgm— - i
e ey

Fuseau horaire|

Emplacement|  Insérez e support dinstallation du périphérique
et diquez sur OK pour sélectionner e pilote.

[

Actualiser |

l<Précédentj Sujants | | Annuer

Cliquez sur "OK", pour ouvrir le gestionnaire de fichiers

Lm‘

Regarder dans | 1 Bursau

* a Systéme

Accés rapide

" A Bibliothéques Panneau de configuration
Bibliothéques

-3 Corbeille
==

Nom du fichier -

Types defichiers : | informations dinstallation

Nous avons donc le gestionnaire de fichiers qui s’ouvre, nous allons dans "Ce PC"

leur de domaine
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Regarder dans - \ MEcsrC

*

Accés rapide g Videos

(|

] Périphériques et lecteurs (4)

Bibliothéques Réservé au systéme (C:)

-

Disque local (D:)

¥ 459Golibressur595Go

Lecteur de CD (E;) ESD-ISO

g [ oxtetls) lbres sur § 14 Go

Mo du fickier : |

Types de fichiers - | Informations d installation

Nous avons donc bien nos disques, dont le Disque "D:" qui en réalité est le disque "C:" systeme

=

7 @@ =@

* Modifié le Type
27/04/201606:48  Dossier de
SetesmpiE. Perflogs 30/10/20150824  Dossier de
. Program Files (x86) 30/10/20150824  Dossierde
[z | Progrommes 23/09/2017 17:37  Dossier de
Bibliothegues Utilisateurs 23/09/2017 21:22. Dossier de
I | Windows 23/09/2017 21:12 Dossier del
Windows10Upgrode 23/09/201721:27  Dossierde
5] Recovery 23/09/201722:41  Documeni

<

Nom du fichier :

Types defichiers : | Informations d installation

Nous allons ensuite dans "Windows"

leur de domaine
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Regarder dans : |

Windows

V] @ & @

*

Accés rapide
"
Bibliothégues

Nom
Speech
Speech_OneCore

Modifié le
30/10/2015 08:24
30/10/2015 08:24
20/10/2015 08:24

==

Type *

Dossie:
Dessie:
Dossie.

System
I | System32

23/09/2017 21:18

Dossie]

SystemApps
SystemResources
SysWOowe4

TAPI

Tasks

UpdatedssistantV2
Vss
<

27/04/2016 06:30
30/10/20715 08:24
27/04/2076 06:44
30/10/2015 08:24
27/04/2016 06:44
23/09/2017 21:38
30/10/2015 08:24
30/10/2015 08:24
23/09/2017 21:12
30/10/2015 08:24

Dassie:
Daossie,
Dossie
Dossie.
Dassie;
Dassie.
Dossie,
Dessie:
Dossie:
Dassie
>

Nom du fichier :

| cuir |+

Types defichiers | Informations dinstallation

Nous allons ensuite dans "System32"

Regarder dans : |

System32

v @@

*

Accés rapide
"
Bibliothégues

Modifié le
30/10/2015 08:18

Annuler

==

Type *

Extens

30/10/2015 08:17.

Applie]

[&] MaintenanceULdil
(5| makecab
B manage-bde

MapConfiguration.dil
| MapControlCore.dtl
MapControlStringsRes.dll
mapi32dil
\j maopistub.dil
MepsBiSve.dll
MapsBiSucProg.dll

<

30/10/2015 08:18
30/10/2015 0& 17
30/10/2015 08:17
30/10/20715 08:18
307102015 08:18
27/04/2016 06:16
27/04/2016 06: 16
27/04/2016 06:16
30/10/2015 08:17
30/10/2015 0& 17
27/04/2016 06:16
27/04/2016 06: 16

Elémer
Extens:
Applic
Applic:
Windo
Extens
Extens:
Extensi
Extensi
Extens.
Extens
Extens) o
>

Nom dufichier : | Magrify

| cuir |+

Types defichiers | Informations dinstallation

Localiser le fichier "Magnify" et le renommer en "Magnifyold"
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R v =

Regarder dans - | || System32 v @3 @

I Nom Modifié le Type *

[ elusapidil 320150819 Exens:
Accés rapide [ erga0 gl SIG20150817  Extens)
- Ee il 0817
- [ erndext.dil 30/10/20150817  Extens:
Bibliotheques [ emdiai32.dll 30/10/2015 08:17 Extensi
[ emdkey 301020150817 Applic
B emtzz 30/10/20150817  Applic
%] emgrespps.dil 30/10/20150817  Extens:
[ emifadit 30/10/20150817  Extens:
[& emintegrator.dll 30/10/20150818  Extens:
) emiva.dti 30/10/20150817  Extensi
& cmmen3z 30/10/20150817  Applic
%] cmpbk32.dt 30/10/20150817  Extens:
& onstp 30/10/2015 08:17 Appiic v
< >

Nom dufichier 1 |cmd I

Types defichiers : | informations dinstallation

Localiser le fichier "emd", en faire une copie

x o =l

Regarderdans - | || Systema2 v @%@

* Nom Modifié le Type *
) [ CloudNotifications 30/10/20150818  Applic
Accés rapide [ CipydStorageWizard 0020150818 Applic,
- 4] cirhost.dlt 30/10/20150818  Extens:
" [ clusapidit 30/10/20150819  Extensi
Bibliotheques [ emcfg32.li 30/10/2015 08:17 Extensi
h cmd - Copie 17
- & e 30/10/20150817  Applic
2] emdextdit 30/10/20150817  Extens:
[ emdialz2.dl 30/10/20150817  Extens:
[Elemdkey 30/10/20150817  Applic
Hlemdizz 30/10/20150817  Applic:
Ij cmgrespps.dil 30/10/2015 08:17 Extensi
[ emifweditt 30/10/20150817  Extens:
[ emintegrator.dli 30/10/20150818  Extensi
< >

Nom dufichier - |emd - Copis | ownr |+

Types defichiers - | informations dinstallation

Renommer la copie du fichier "cmd", en "Magnify"
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o Quvrir

Regarderdans : | | | System32 v| 2 rmEr

* Mom . Modifié le
[E 324 30/10/2015 08:17

Accesrapide 3 poon fication.dli 30/10/2015 08:18
Magnify

-
Bibliothéques <] main.cpl 30/10/2015 08:18
%] MaintenanceUl.dii 30/10/2015 0817
(& makecab 30/10/20150817  Applic:
B manage-bde 30/10/20150818  Applic
[&]manage-bae 30/10/20150818  Windo
4] MapConfiguration.dll 27/04/201606:16  Extens:
&) MapControiCore.dll 27/04/201606:16  Extensi
MapControlStringsRes.dll 27/04/201606:16  Extens:
mapi32.dll 30/10/20150817  Extensi
5] mapistub.dtt 30/10/20150817  Extensiw
< >

Nom dufictier: | Magrify ] w7

Types de fichiers : | Informations d installation ~ Annuler

Une fois rafraichi le dossier, on peut voir que notre fichier "emd" est devenue "Magnify" et que nous avons I’'original en "Magnifyold"

Nous pouvons redémarrer I'ordinateur directement et enlever le CD ou la clé Bootable

4. Exploitation de la faille

a. Compte utilisateur local

Démarrage de "L’invite de commande" grace a la loupe

Narrateur

Loupe

Clavier visuel
Contraste éleve
Désactivé B
Touches rémanentes
Désactivé [ ]

Touches filtres

Désactive

Le mot de passe a réinitialiser est celui du compte administrateur, pour cela aller sur "les options d’ergonomie" et plus cliquer sur "loupe"
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B CA\Windows\System32\Magnify.exe

e texte du message associé au numéro Bx2358 est introuvable dans le fichier de
essages pour Application.

Kc> 2815 Microsoft Corporation. Tous droits péservés.

Espace insuffisant pour traiter cette comnande.

G:\Windous\system32>net users

omptes d'utilisateurs de “\

Administrateur DefaultAccount
efaultuserd Invité
es erreurs ont affecté 1’exécution de la commande.

C
ta;m
E

s\Windous\system32>_

Nous avons donc I'invité de commande qui est exécuté, on peut faire un "net users", pour voir les utilisateurs de la machine

B CA\Windows\System32\Magnify.exe

e texte du message associé au numéro Bx2358 est introuvable dans le fichier de
essages pour Application.

Kc> 2815 Microsoft Corporation. Tous droits péservés.
[Espace insuffisant powr traiter cette commande.

Hindows\system32>net users
omptes d'utilisateurs de “\

,lgdmin Administrateur DefaultAccount
Fefaull:usel‘ﬂ Invit. é
iL
c

é
es erreurs ont affecté 1’exécution de la commande.

indows\system32>net user admin Toor@12

a commande s’est terminée correctement.

\Windows\system32>

Pour modifier le mot de passe, nous devons faire la commande "net user <utilisateur> <nouveau mot de passe>"
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admin

¢ " Bienvenue

Voila, le mot de passe a été réinitialisé

b. Controleur de domaine

Démarrage de "L’invite de commande" grace a la loupe

FRESHOME\Administrateur

Mot de passe =

Narrateur

Loupe

Clavier visuel

Contraste élevé
Désactivé l

Touches rémanentes
Désactivé l

Touches filtres
Désactivé l

== Windows Server 2012 R2

Pour lancer le contréleur de domaine, aller sur "les options d’ergonomie” et plus cliquer sur "loupe”
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FRESHOME\Administrateur

Administrateur : C\Windows\System32\Magnify.exe HE

icrosoft Windows [version 6.3.96081
(c> 2813 Microsoft Corporation. Tous droits réservés.

\HWindows\system3d2>dsa.msc

‘Windows Ser

Nous avons donc I'invité de commande qui est exécuté, on peut faire un "dsa.msc" afin d’ouvrir le contréleur de domaine

= Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

= 48 XEd=2 HmM TaETah%

| Utilisateurs et ordinateurs Active| Nom Type Description
b [ Requétes enregistrées L, Administrat... Utilisateur Compte d'utilisateur d'a...
4 reshomelan 2 Administrat.. Groupe deséc..  Administrateurs désigné...

| Builtin 82, Administrat.. Groupe de séc..  Administrateurs désigné...
] Comptabilite 82, Admins du ... éc.. Administrateurs désigné...
1 Computers

gl 82, Contréleurs .. éc.. Tousles contréleurs de ..
=1 Direction

82, Contréleurs ... . Les membres de ce grou..,
_| Domain Controllers a p:

N - 8, Contréleurs ... . Les membres de ce grou...
ForeignSecurityPrincipal

2, Contréleurs .. Groupe deséc.. Les membres de ce grou.
1 Informatique .

2 DnsAdmins  Groupedeséc..  Groupe des administrate...
82 DnsUpdateP.. Groupedeséc.. Les clients DNS quisont ...
'5'{, Editeurs de c... Groupe de séc...  Les membres de ce grou..,
82 Groupeder.. Groupedeséc.. Les mots de passe des ..

| Managed Service Accour
1 Users

2, Groupe der.. Groupedeséc.. Les mots de passe des ..

2, Invite Utilisateur Compte d utilissteur inv..

82, Invités du d... éc.. Tous lesinvités du dom...
2, Ordinateurs ... éc.. Toutes les stations detr...
2, Propriétaires... Groupe deséc.. Les membres de ce grou...
2, Protected Us... Groupedeséc..  Les membres de ce grou...
82 Serveurs RA.. Groupe deséc.. Les serveurs de ce group...
2, Utilisateurs .. Groupe deséc..  Tous les utilisateurs du ..

2, WinRMRem... Groupe deséc.. Members of this group ..

Nous avons accés au contréleur de domaine, avec des droits administrateurs

5.Comment remettre tout en ordre

Pour remettre comme avant, il suffise de booter sur le CD ou la clé USB bootable et de supprimer le
fichier "Magnify" créer précédemment et renommer le fichier "Magnifyold" en "Magnify".
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